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Ciberadiccion

La ciberadiccidon es una patologia que se caracteriza por un uso obsesivo y adictivo de las
nuevas tecnologias durante el dia a dia de la persona.

Senales que revelan una adiccion

« Aislamiento social

« Problemas de conducta

* lrascibilidad/agresividad

« Fracaso escolar

« Problemas de suefio.

« Abandono de las actividades de ocio.

« Deterioro de las relaciones familiares y sociales.
« Empeoramiento del rendimiento académico.

« Enfados excesivos cuando falla la conexion a Internet o la navegacion
es muy lenta
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T cruanel Ciberadiccidn

La ciberadiccion es una patologia que se caracteriza por un uso obsesivo y adictivo de las
nuevas tecnologias durante el dia a dia de la persona.

Clases de adiccion:

« Adiccidéna losvideojuegos. Aungue también se presenta en otras
edades, es una de las mas frecuentes entre la gente joven.

 Adiccional cibersexo. Puede dar lugar a una practica compulsiva
del sexting. Y este, a su vez, tener consecuencias como la sextorsion.

 Adicciona la obtencion o inversion de bienes en Internet. Hablamos
de compras en linea, juegos de azar, comercio de acciones,
subastas online, uso e inversion de criptomonedas, etc.

« Adicciona las relaciones cibernéticas. Sobre todo, a través de
plataformas, como redes sociales y chats, en las que es posible
interactuar constantemente.

 Adicciona la busqueda de informacion. La posibilidad de encontrar
tanta informacion en la Red de manera sencilla también provoca un
Uso intensivo de Internet.
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https://www.segurilatam.com/actualidad/sexting-que-es-riesgos-y-consejos-para-evitarlos_20220819.html
https://www.segurilatam.com/actualidad/10-acciones-para-tu-proteccion-en-las-redes-sociales_20220815.html

Ciberadiccion

La ciberadiccidon es una patologia que se caracteriza por un uso obsesivo y adictivo de las
nuevas tecnologias durante el dia a dia de la persona.

Consejos:

 Usar los dispositivos en un horario adecuado y establecer un tiempo
maximo de conexion a Internet.

« Moderar el uso de videojuegos en la Red y dedicar el tiempo de
conexion a tareas mas interesantes.

« Reforzar la seguridad de los dispositivos para evitar ciberamenazas
« Buscar alternativas al uso de Internet en el tiempo libre.

« Respetar las horas de suefio y comida.

« Dedicar mas tiempo a las relaciones personales presenciales.

e Por Ultimo, si nos advierten o somos conscientes de nuestra
condicion de ciberadictos, se debe buscar ayuda profesional.
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Miedo irracional a estar sin movil

Afecta al 53% de los usuarios. 58% Hombres frente al 48% Mujeres

Sintomas: Agresividad, dificultad para concentrarse

e inestabilidad emocional.

Soluciones: Autocontrol
« Apaga el terminal por la noche
« Deja tu telefono en otra habitacion

« Disminuye progresivamente el tiempo de uso

 Elimina aplicaciones innecesarias
e Pequenas salidas sin telefono

e Limita tus horarios

« Busca ayuda profesional

Nomofobia

Pendiente de
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No puede
desprenderse
del teléfono
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bateria y a la falta _# palpitaciones, si falta
de cobertura ‘ | el teléfono




Tiempo de uso dispositivo moévil

Es algo al que nos referimos como Bienestar o Salud digital

} Fuente: COmo saber cuantas horas pasas usando tu moévil Android
(")Click-A
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iempo de uso dispositivo movil

Aplicaciones de tiempo de uso

@ Google Bienestar digital 1.6.521068621.495938 StayFree 10.4.0
L 3 Racionaliza el uso de tu smartphone . \J S o
* Controla tu adiccion al madvil
[ Guns = Inglés ) 8.0.8.8
[ Geans = Espaiiol
9 ActionDash 9.0.6
\ > . . . e -
N Controla cuanto tiempo usas el movil y en qué aplicaciones 6 Star Cleaner & Booster 2.3.8
[ crans | &= Espaiol -t Optimiza tu Android con un toque
2. 8.8.0 6 ¢
. Forest 4.66.1 [ eratis | = Espanol
[—— Mejora tus habitos de concentracién y atencidn
m* B Espaiol . Focus Plant 2.8.3
— Olvidate del movil y haz crecer plantas magicas
8. 0.0 &
= Geans E inglés
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Mind Leak 1.2.0.4
Mira qué cara pones mientras procrastinas

Walog 1.2.2
Controla el tiempo de uso que tus hijos hacen del mévil

Screen Time 3.1.4
Controla el tiempo de uso de tu smartphone

OFFTIME 4.1.4
Como evitar distracciones mientras trabajas o te relajas

= Espariol

= Espafiol

= Espanol
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F crznos Aislamiento digital y redes sociales

¢Qué es lo mas importante para vosotros? Amigos

Para muchos de vosotros es tener conexion a internet y un movil

« Los chicosy las chicas usan sus dispositivos con fines sociales, para estar
conectados con sus iguales.

e Uso en exceso de las redes sociales puede provocar que las personas
entren en aislamiento social.

« Sesienten mal si llegan a ver publicaciones de amigos que muestren
situaciones que ellos no se pueden permitir.

 Las atraccion de las RRSS es comparable con los casinos, en este caso las
reacciones a las publicaciones, estados, vistas vy ‘likes’ son los premios.

« RRSS provocan que respondas a la interaccion social gracias a la estrategia
invertida, cuando se sabe que algun usuario ha leido un mensaje se siente
ansiedad por recibir la respuesta o por responder.
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Afecta al 84% de los usuarios en Espana

Riesgos propios o derivados del entorno digital:

 Ciberacoso o ciberbullying, acoso entre iguales a travées de medios digitales, que puede continuar o
no en el entorno analdgico, o derivar de él.

« Groomingy otras citas con personas extrafnas, solo contactadas por RRSS.

« Sextingy extorsion, compartir contenido audiovisual de caracter sexual propio o de otra persona
gue No consiente su captura.

« Doxtingy Suplantacion de la identidad.

« Conflictos derivados de retos virales.

« Sharenting, practica en expansion de |los padres y madres de compartir fotos, videos u otra
informacion de sus hijos en redes sociales.




Afecta al 84% de los usuarios en Espana

Riesgos propios o derivados del entorno digital:

Discurso de odio, publicacion de comentarios a traves de Internet para atacar a colectivos

determinados.
Cibercontrol, control entre parejas jovenes a través de medios digitales. Y aspectos mas relacionados

con adicciones o trastornos como:

Phubbing, cuando una persona ignora a otra y se abstrae del entorno que le rodea al estar mas
pendiente de su telefono movil que de sus acompafiantes humanos.

_udopatia, patologia que consiste en una alteracion progresiva del comportamiento por la que el
individuo experimenta una necesidad incontrolable de jugar, por encima de cualquier consecuencia
negativa. (Poker, apuestas, bitcoin....)

Vamping, uso de aparatos electronicos antes de dormir con la consecuente reduccion de las horas

de suefio, es un fendmeno en auge, sobre todo en adolescentes.




TU AYUDA EN
CIBERSEGURIDAD

sincibe_

« El telefono seguira siendo accesible desde toda Espafia, y podremos llamar entre las 9:00 y las 21:00 en
cualquier dia del afio (incluyendo sabado, domingo vy festivos) sobre cualquier duda relacionada con
ciberseguridad, privacidad, confianza digital, uso seguro y responsable de Internet y de la tecnologia.

« Ademas, cuenta con alternativas como los canales de chat de WhatsApp y Telegram que permiten un
contacto mas cercano con los usuarios, proporcionando mayores prestaciones de accesibilidad a
aquellos ciudadanos con dificultades en la comunicacion, como puede ser el colectivo de personas
sordas.
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https://wa.me/34900116117
https://t.me/INCIBE017

Podran recibir atencion relacionada con diferentes delitos dependiendo de si son personas, empresas o
menores.

« Empresas: atencion sobre organizacion de la ciberseguridad en la empresa y principales problemas
relacionados con la proteccion de datos y otros incidentes de seguridad como el ransomware.

« Ciudadanos: podras recibir atencion y asesoramiento relacionado con la proteccion de dispositivos,
conexiones, privacidad, tipos de fraudes, virus y todo tipo de programas maliciosos.

* Internet Segura for Kids (I1S4K): aqui los padres y educadores podran realizar consultas relacionadas con el
uso de Internet y las tecnologias por menores y adolescentes. Ademas, recibiran asesoramiento psicosocial,
técnico y legal sobre situaciones de riesgo y conflictos de los menores en Internet como el ciberacoso, las
comunidades peligrosas o el control parental y la privacidad. Ademas el ciberacoso: sexting, grooming, o
Ciber acoso escolar, etc.
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Cuando el acoso ocurre en linea, la victima siente como si la estuvieran atacando
en todas partes, hasta en su propia casa. Las consecuencias:

« Mentalmente. Se siente preocupada, avergonzada, estupiday hasta asustada o
enfadada.

« Emocionalmente. Se siente avergonzaday pierde interés en lo que le gusta.

» Fisicamente. Se siente cansada (pierde el suefio) o sufre dolores de estbmago y
de cabeza.




» Piensa dos veces antes de publicar o compartir algo en plataformas digitales.

« No des detalles personales como tu direccion, tu numero telefonico o el
nombpre de tu escuela.
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Basa su comportamiento en una premisa basica: es mas facil manejar a las personas que a
las maquinas. Para llevar a cabo este tipo de ataque se utilizan técnicas de manipulacion
psicologica y habilidades sociales con el objetivo de manipular, engafiar, influenciar vy
conseguir que los usuarios revelen informacion confidencial o realicen cualquier tipo de
accion que pueda beneficiar al ciberdelincuente.

Fuente: Incibe

La IS puede ser utilizada con diferentes fines:
* Ingenieriasocial con intenciones maliciosas o econdmicas

o o * Ingenieriasocial con buenas intenciones
Procesos — Primer Nivel o superiores

Activos * Ingenieriasocial con intenciones personales

niangiles

_ - Asi mismo existen dos tipos de IS:
_ Activos de Soporte — Segundo Nivel o inferiores ., : :
Activos - Ingenieria Social Presencial

Tangibles - Ingenieria Social No Presencial

Como se comunican los ciberdelincuentes ;
*Ingenieria Social de Comunicacion Directa
*Bidireccional y Unidireccional
*Ingenieria Social de Comunicacion Indirecta

Click A



+Crquoja
Ingenieria Social

Que técnicas utilizan:

Los atacantes de ingenieria social pueden hacerse pasar por personas de confianza, como
técnicos de soporte, empleados de una empresa asociada o de servicios, para solicitar
informacion confidencial o acceso a sistemas. También pueden utilizar tacticas de
persuasion, como la creacion de una falsa sensacion de urgencia o la creacion de un
escenario amenazante para presionar a las personas a realizar acciones no deseadas.

Respeto a la autoridad.
Voluntad de ayudar.

Temor a perder un servicio.

W=

Gratis.

Fuente: Universidad de las Américas Puebla
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‘ Avast Security

Las mejores practicas para que un usuario implemente una mejora de su seguridad en linea son:

Las filtraciones de datos
1. Actualizatu software son mas peligrosas de lo
que piensa

2 . Uti I iza CO ntra Se ﬁa S fu e rtes se filtran, los hackers pueden acceder a sus cuentas y utilizar su

identidad en su propio beneficio.

() Sus datos bancarios y su informacién confidencial pueden
quedar expuestos.

3. Desconfiadelos correoselectronicos sospechosos

{) Sus credenciales de inicio de sesién, correos
electrénicos privados e incluso su identidad se pueden robar.

¢} Sin alertas instantaneas, podria darse cuenta demasiado
tarde, lo que dafiaria sus cuentas y su reputacién.

4. Utilizasoftware de seguridad -

5. Manténla privacidadenlinea

6. Hazcopiasde seguridadde tus datos:

- lickA




+ Cruz Roja

Entornos Digitales Seguros

Como prevenirnosy evitar caer

HTTPS: Es un protocolo de
seguridad de internet que se utiliza
para proteger los datos en transito
entre un navegadory un sitio web.

Para comprobar la seguridad de
un sitio, a la izquierda de Ia
direccion web, consulta el simbolo
de estado de seguridad:

- m Es seguro
+ (O Informacion o No es seguro

- A No es seguro o Es peligroso

20 factor de autenticacion en todas
tus plataformas: el primero factor
de autenticacion es
usuario/contrasefla, un segundo
elemento de identificacion, de la
terna lo que soy, lo que sé o lo que
tengo, normalmente por otro medio
alternativo para acceder.

Fuente:

https://conectate.educaciontuc.gov.ar/ma
nual-de-prevencion-en-entornos-digitales-
conductas-de-riesgo-y-ciberdelitos-en-
internet-ciberbullying-sexting-grooming-y-

trata-de-personas/ W
Y It k A
(" )Click.



Son las medidas que se toman para proteger la informacion personal vy
confidencial que se transmite a traves de correo electronico. Esto incluye
proteger la privacidad de las comunicaciones, asegurarse de que los mensajes se
entreguen correctamente, evitar que los mensajes sean interceptados o leidos
por terceros no autorizados, y prevenir el acceso no autorizado a la cuenta de
correo electronico en si misma.

Tipos de amenazas:
Algunas de las medidas de seguridad que se utilizan en los correos electronicos

incluyen la encriptacion, la autenticacion de dos factores, la verificacion de la » Filtracion de datos
direccion del remitente, la utilizacion de contrasefas seguras y la prevencion del * Malware
hishin * Spam
- & - Suplantacion
« Phishing

- lickA




Es importante tomar medidas para protegernos contra el phishing y evitar que los ciberdelincuentes roben nuestra
informacion personal. Siempre es mejor ser cauteloso y sospechar de cualguier mensaje o correo electronico que parezca

sospechoso o no solicitado.

Algunos datos:
« Laingenieria social es responsable del 98% de todos los ataques de phishing

« Mas del 70% de las filtraciones de datos empiezan por phishing o ingenieria social.

Personal

« Google ha registrado mas de 2 millones de websites de phishing.

2 2

Attacker User Phishing website

Sends email Clicks link Attacker collects
credentials

Fuente: https://www.bbva.com/es/innovacion/phishing-y-smishing-que-son-y-
como-evitarlos/

A Click A
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Cuidémonos de los Phishing.

Como evitar la ingenieria
socialy el Phishing

La sensacion de urgencia del
mensaje pilla desprevenidas a
muchas victimas, pero los
usuarios  bien  formados
pueden seguir los pasos
necesarios para saber cOmo
evitar la ingenieria social y no
resultar victimas, siguiendo
algunas reglas.

Investigar antes de
responder: Si la estafa es
comun, entonces  podra
encontrar en internet otras
personas hablando acerca del
método de ingenieria social.

No interactuar con una pagina
web de un enlace: Si el
remitente afirma provenir de
un negocio oficial, no haga clic
en el enlace para autenticar.
En lugar de eso, escriba el
dominio  oficial en el
navegador.

Tenga cuidado con
comportamientos
sospechosos por parte de
amigos. Los atacantes usan
cuentas de correo electronico
hackeadas para engafiar a los
usuarios.

No descargue archivos: Si un
correo electronico le pide
urgentemente que descargue
un archivo, ignore la solicitud
0 pida ayuda para asegurarse
de que la solicitud sea

legitima. Sy
(" )Click-A



NOTIFICACION DAVIPLATA
urbano1474@hotmail.com

You alvanintiissa—
Saturday, March 11, 14:58

DAVIPLATA.W.W.W.COM
Estimado(a)

Bl i)

Hemos recibido una solicitud de Cambio de Numero
celular al 321***47 el dia de hoy 11/03/2023

recientemente hemos encontrado actividad inusual
con su daviplata, por lo que bajo el Regimen 99713
hemos bloqueado su cuenta de forma temporal.

Si no has sido tu quien incumplio con la politica de uso
de Daviplata | Davivienda o piensas que fue un error,
visita nuestro Portal de Ayuda Daviplata.

Ingresar Aqui ====> shampinplatinplata.Ohi.me/

1. Ingresar a Nuestro Portal

Estimado(a)

 — i

Hemos recibido una solicitud de Cambio de Numero
celular al 321***47 el dia de hoy 11/03/2023

recientemente hemos encontrado actividad inusual
con su daviplata, por lo que bajo el Regimen 99713
hemos bloqueado su cuenta de forma temporal.

Si no has sido tu quien incumplio con la politica de uso
de Daviplata | Davivienda o piensas que fue un error,
visita nuestro Portal de Ayuda Daviplata.

Ingresar Aqui ====> shampinplatinplata.Ohi.me/
1. Ingresar a Nuestro Portal

2. Valida el proceso de verificacion

3. Ingresar Codigo 6 Digitos Via SMS

am
®ORREOS

Estimado cliente,

Su paquete esta esperando la
entrega. Confirme el pago
(2,99EUR) en el siguiente enlace, la
verificacion en linea debe hacerse
en los proximos 14 dias antes de
que caduque.

Haga clic aqui

@ RAVL MORETRA

Apreciado cliente:
Su paquete no pudo entregarse el

1/11 porque no se pagaron las tasas
aduaneras (1€).

Encontrara mas datos aqui:
http://3cm.top/LexJ

CClick A




@ Soporte MSN = Move to folder

jessika240897@hotmail.com

o (L] Move to Other
To You mnsiSisi— Noticicacion importante

Monday, May 8, 01:01 % Report junk
Daviplata S.A

DR
x

Ignore conversation

DAVIPLATA APP INFORM;, =7 Mark as unread

NOTIFICACION 11/04/20%
o < Flag
Report junk

<7 Pin Do you want to send a copy of this message

. . . to Microsoft so we can improve our phishing
Notificacion de Suspension de su cuenta Hemos recibido una solici detection and protect users like you?

Microsoft celular al 301***19 (5 Snooze

Hola Estimado(a): siverewspb@iromuirovms Estimado Usuario: missmes

Remember my decision
Le informamos que tu cuenta permanecera Sino es usted & Create task

inhabilitada temporalmente debido a actividades '
inusuales. evita su suspension definida al Ingresa al Siguente enlace para cancelar: NO, THANKS @ REPORT

siguiente link:

Para seguir con el proceso. Por favor conteste este

Continuar para evitar mensaje en maximo 5 horas.

Agradecemos su preferencia. Aviso Legal: recuerde que este cambio traslada su

) dinero al nuevo numero automaticamente. La entidad @ Jiinlk
2023 Microsoft. bancaria BANCO_DAVIVIENDA_DAVIPLATA no se hara

o h q responsable de ninguna perdida generada por este o
Todos los derechos reservados cambio de numero ya que de no responder a esta O Phishing
alerta esta confirmando los cambios generados en su

Terminos y Condiciones DaviPlata App <o Block Sender

¥
r iy

( Click A
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Huella Digital en Internet.

Que esy cOmo protegerla

Es la informacion unica y los
rastros digitales dejados por una
persona en internet. Estos
rastros pueden incluir datos
como publicaciones en redes
sociales, comentarios en blogs,
compras en linea, actividad de
navegacion, correos electronicos
enviados y recibidos, registros en
sitios web.

Cada interaccion que tienes en
internet deja una huella digital, y
con el crecimiento de |las
plataformas en linea vy |a
recopilacion de datos, tu huella
digital puede ser bastante

extensa

Tu informacion de huella
recopilada en internet puede ser
utilizada por empresas,
anunciantes u otros terceros para
rastrear tus actividades, enviarte
publicidad personalizada 0
incluso para fines mas
malintencionados, como el robo

de identidad.

( Click A
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Huella Digital en Internet.

Coémo protegerla

Configuracion de privacidad:
Revisar y ajustar la configuracion
de privacidad en las redes
sociales y otras plataformas en
linea es fundamental.

Uso de navegacion privada:
Utilizar modos de navegacion
privada o utilizar una VPN (red

privada virtual).

Gestion de cookies: Configurar el
navegador para que bloquee o
limite las cookies puede reducir
el seguimiento de tus actividades
en linea.

Uso de alias y pseuddénimos:
Considera  utilizar alias o
pseudonimos en linea en lugar de
tu nombre real para ciertas

actividades.

Cuidado con la informacion
personal: Piensa dos veces antes
de compartir informacion
personal en linea, como tu
direccion, numero de teléfono o

detalles bancarios.

Contrasenas seguras y
autenticacion de dos factores:
Utiliza contrasenas fuertes vy
unicas para tus cuentas en linea,
y habilita la autenticacion de dos
factores siempre que sea posible.

Educacion sobre seguridad en
linea: Mantente informado sobre
las practicas de seguridad en
linea, como el phishing, el

malware y el robo de identidad.

Limitar la exposicion en redes
sociales: Considera reducir la
cantidad de informacion personal
gue compartes en redes sociales
y evita publicar detalles sobre tu
ubicacion en tiempo real.

i NS
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LQue es una pagina web falsa?

na pag ina gue intenta e nganarnos, norma lmiente para rebar Satos *

Un sitid al gque nos podemos conectar para tener charlas virtuales

Los datos gque guarda nuestro ordenador cuando accedemos a una web.

¢En qué puedes fijarte para detectar un engano por Correo?

n Revisando guién me envia el mensaje.
n Hevisando el texto del mensaje en busca de errores

dcudidndo directaments & 1a pagind web alicial sin pinchar en o Sorreo,

u Todas 1A% respuestas son Cormgseias, *




iComo podemos detectar una direccion web (URL) fraudulenta® , , . \ . -
JComo podrias evitar que una app descargada infectara tu dispositive?

Comparto la direccion a alguien de clase . _ _
) Pinchando en enlaces gue anuncian aplicacicnes gratis.

Usando comprobadorss . iaz o
do tiendas de apps grat

Haciendo clic para ver donde ma lleva, — . )
| ¥ Descargando de sitos oficiales, comprobando 1y informacion y 1as opiniones

T -
MO S DUeC

puede hacer nada.

iDonde puedes acudir 51 tu familia v t0 necesitdis ayuda?

n Preegqunto a mis g 35 L ro adulto de canfianza

Llarma al O17 (INCIBE), Tu Ayuda en Cibarsegurdad

Pregunto a mis prof

n Tedas las reSpuestas Son Correctas. *




iQué accidn ayuda a que no adivinen tu patrén de desblogquea?

E Limpiar la pantalla *
n Bajar ¢l valurmen

Bajar ¢l brllo de la pantalla

n Activar el modo a

i{Que aplicacion puede ayudarte a recordar contrasenas?

lagora.

$Qué harias para evitar que cualguiera pueda descargarse una de tus fotos?

Canfigurd mi perhl ¢n i

Limito quién pue

wer mis public




LComo puedes afadir un extra de seguridad a tus cuentas de Internet? JQué es una cuentalcorres de recuperacisn?

u Una cuenta ¢ Contrasena P M mis arm
n Lira altermatieg oom 1a que pezrar ) ISENA e OUR0 SERAICIO,

Una cuenta en la que utiliz

25 S0ON correc

Lué es el doble factor de autentificacién? iDénde puedes acudir si tu familia o td necesitais ayuda?

Fregunto a mis padres, u otro adulto de confanza,

Una contrasena re ; (INCIBE], Tu

Un codig | asenia, |
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