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El Consejo Audiovisual de Andalucia alerta sobre el
efecto que la Inteligencia Artificial (IA) tendra en la
difusion de bulos dificilmente reconocibles por la
ciudadania

La IA alcanza un extraordinario realismo en el disefio de imagenes complicando
discernir lo que es veraz de lo que no, especialmente entre los menores

Andalucia, 23 de septiembre de 2024. El Consejo Audiovisual de Andalucia ha estudiado a
lo largo de 2023 y 2024 los riesgos y los desafios planteados por el uso de la IA en el entorno
audiovisual y digital.

El desencadenante del para los menores, pero también para
el resto de la poblacion, fue la alarma social suscitada a raiz de la denuncia, en octubre de
2023, de la difusion de imagenes de desnudos virtuales creados mediante IA de chicas
adolescentes por parte de compaferos de estudios también menores de edad en
Almendralejo (Badajoz). A partir de ese momento, el CAA acordd abordar esta cuestidon
mediante reuniones con expertos y fomentando el estudio de la materia entre los técnicos
del 6rgano. Destaca el informe realizado por el Area de Contenidos sobre las aplicaciones
gue permiten la realizacion de desnudos virtuales, cuyas preocupantes conclusiones
motivaron un nuevo acuerdo del CAA sobre los riesgos de los sistemas de inteligencia
artificial en el ambito audiovisual y digital; especialmente la generacion de imagenes
virtuales de cuerpos desnudos.

El CAA constata y alerta sobre los riesgos que comporta en el ambito audiovisual y digital el
rapido desarrollo de la inteligencia artificial y la transformacién que supone en orden a la
proteccion de los menores de edad en el entorno digital, la igualdad de género vy la
proteccion de los derechos fundamentales de los ciudadanos, especialmente, el derecho al
honory a la intimidad.

La IA a gran velocidad

El rapido desarrollo de la inteligencia artificial, la transformacién digital que supone y los
potenciales riesgos que conlleva, han puesto de relieve, una vez mas, la importancia de que
los poderes publicos ejerzan sus competencias para la proteccién de los derechos
fundamentales de los ciudadanos y, especialmente, de los menores de edad en el entorno
digital, garantizando su privacidad y seguridad. El derecho a la dignidad humana, el respeto
de la vida privada y familiar, la proteccion de datos de caracter personal, la proteccion de
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menores y el libre desarrollo de su personalidad, la no discriminacion, la igualdad y el
derecho a la libertad de expresion, entre otros, justifican la imposicidon de restricciones al
uso y comercializacion de estos nuevos sistemas.

Es indudable los beneficios que aporta esta nueva tecnologia, pero deben establecerse
medidas para que los sistemas de inteligencia artificial sean seguros.

Derecho al honor y a la intimidad

El derecho al honor y a la intimidad puede verse gravemente comprometido por las
aplicaciones de IA que permiten la creacidon de deepnudes y de otros contenidos
pornograficos falsos sin el consentimiento de las personas afectadas. Asi, estas herramientas
suponen una potencial violaciéon de la privacidad y del honor de las personas, exponiéndolas
a una vulneracion de su intimidad que puede tener consecuencias devastadoras tanto a nivel
personal como profesional. La difusion de imagenes y de videos falsos creados por IA no solo
afecta a la reputacion de las personas involucradas, sino que también puede conducir a
delitos de acoso, extorsion, injurias o amenazas. Las victimas de estos actos no sélo sufren la
invasion de su privacidad, sino que también enfrentan un escarnio publico en redes sociales
gue multiplica el dafo y el acoso social. El CAA muestra en particular su preocupacién por el
efecto que la inteligencia artificial puede tener en la desinformacién y en la difusion de fake
news cuyos contenidos de extraordinario realismo hagan muy dificil para la ciudadania
discernir lo que es veraz de lo que no, por lo que aboga por el desarrollo de medidas
efectivas, legales y técnicas, de deteccion de estos contenidos, y se hace un llamamiento
tanto a los medios audiovisuales como a la propia ciudadania andaluza para que estén
alertas y no den credibilidad ni difusion a estos contenidos falsos.

Proteccion de los menores

La proteccién de los menores es una preocupacion central para el CAA, especialmente en el
contexto del acceso a contenidos audiovisuales de caracter sexual. Las aplicaciones de IA
que generan contenido pornografico falso representan un riesgo significativo para los
menores, quienes pueden acceder a estos materiales sin las debidas restricciones de edad.
Esta facilidad de acceso expone a los menores a riesgos de ciberacoso, explotacion sexual y
otros peligros asociados con el consumo de contenido inapropiado. Es necesario, por tanto,
subrayar la necesidad de garantias y medidas de seguridad en el proceso de contratacion y
uso de tecnologias de IA para asegurar que los menores no puedan utilizar estas
aplicaciones. En particular, es urgente la aplicacion de medidas fehacientes de verificacién
de la edad, asi como la promocién de una educacion en valores digitales tanto para los
menores como para sus padres y tutores. La educacién debe centrarse en el uso seguro y
responsable de las tecnologias de la informacidon y la comunicacion, asi como en la
comprension de los riesgos asociados con el uso indebido de la IA, y las familias deben
comprender la gravedad de los delitos que pueden cometerse contra la intimidad y asumir la
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necesidad de educar a los menores en valores digitales y en el respeto a la privacidad de los
demas.
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